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Il modulo Profilazione del Personale di EHRP e la soluzione applicativa che unisce le funzionalita del
controllo accessi con la praticita e comodita dei sistemi web nel pieno rispetto della normativa GDPR
sulla sicurezza e protezione dei dati.

Costruito su un’architettura multi-livello, raccomandata per applicativi web, la struttura si basa su 3
livelli indipendenti: presentation layer (u.i.), business logic (application server) e data layer (database).

Il presentation layer non ha un accesso diretto al database layer, ogni comunicazione passa attraverso
il business layer che assicura ulteriori controlli prima di permettere 'accesso ai dati; questo evita che le
richieste dal web browser arrivino direttamente al database.

L'applicativo verifica ad ogni richiesta il ruolo utente, evitando che vi siano accessi da differenti indirizzi
IP in una stessa sessione di login.

Il servizio utilizza un robusto sistema di criptazione delle informazioni, tra cui I'utilizzo di certificati SSL.
Si tratta del protocollo standard per I'interscambio sicuro di informazioni in rete. Il protocollo SSL
utilizza sofisticate tecniche di crittografia delle informazioni al fine di garantirne l'integrita e la
riservatezza.

Vengono utilizzati dei meccanismi di sicurezza per verificare I'identita degli utenti che tentano di
accedere al sistema.

Per effettuare I'accesso l'utente deve inserire uno username ed una password.

Le password vengono protette utilizzando sofisticate tecniche di hashing e salting, generate in
automatico dal sistema nel rispetto delle regole per rinforzare la policy sulle password quali
inserimento obbligatorio di almeno una lettera maiuscola ed una minuscola, un numero ed un simbolo,
lunghezza minima e massima, numero massimo di tentati login falliti prima che I'account venga

temporaneamente bloccato ed altro.
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GESTIONE UTENTI (1)

Nella sezione di gestione utenti, punto focale delle gestioni anagrafiche e delle profilazioni dei dipendenti, sara
possibile visualizzare I'’elenco dei dipendenti con le informazioni principali, scegliendo tra quelli attualmente in
forza oppure cessati sempre grazie all’integrazione in maniera nativa di tutte le operazioni relative ai flussi
aziendali che operano su un database unico.

A rappresentazione immediata della situazione, nella sezione sono presenti dei totalizzatori che riepilogano il
totale dei dipendenti, il totale dei dipendenti in forza, il totale dei dipendenti in forza che hanno attivato l'utenza
sul sistema EHRP collegandosi ad esso almeno una volta.

Per ciascuna risorsa si potranno gestire operativamente:

« Anagrafica: dati anagrafici e lavorativi
« Account: user, password, email e le differenti abilitazioni della risorsa quali
» Abilitazione Modulo Ferie: attivera la risorsa a richiedere le ferie ed i permessi attraverso il sistema

» Abilitazione Modulo Presenze: attivera la risorsa ad effettuare la timbratura del “cartellino telematico”
attraverso il sistema

» Abilitazione Modulo Ticket: attivera a sistema l'invio alla risorsa della documentazione relativa ai ticket,
abilitandone l'inserimento post controfirma

» Disabilita blocco timbratura: impedira che la risorsa non venga bloccata per non aver timbrato nei giorni
precedenti

» Abilita Timbro Week End: attivera la possibilita per la risorsa di consuntivare anche nei week end o solo il
sabato o solo la domenica
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GESTIONE UTENTI (2)

* Banking: coordinate bancarie e documenti di riconoscimento (per autocertificazione)
* Progetti: progetti lavorativi e referenti assegnati

«  Orari: orari lavorativi e pause

* Foto: aggiungere foto tramite immagine

Per ciascuna risorsa viene graficamente indicato (lucchetto verde) se la risorsa € abilitata all’accesso sul sistema EHRP oppure la risorsa
non ha accesso al sistema (lucchetto rosso).

Per ciascuna risorsa viene graficamente indicato se la risorsa ha completato a sistema i passaggi relativi all’'autocertificazione bancaria
relativa all’anagrafica bancaria.
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AGGIORNAMENTI E PERSONALIZZAZIONI

- Software factory dedicata a tenere i moduli della piattaforma EHRP in continua evoluzione con gli adeguamenti
legislativi e per poter soddisfare eventuali esigenze particolari dei clienti che richiedono personalizzazioni “ad hoc” o
che hanno bisogno di collegare EHRP ai propri gestionali o sistemi aziendali

* Rilasci modulari per non intaccare le strutture e le anagrafiche esistenti effettuati in remoto o presso le sedi indicate
dal Cliente



Informazioni di contatto
Programs & Projects Consulting S.r.l.

Via A. Cechov, 50 — 20151 Milano (MI)
P.IVA/ C.F. 02236340648
TEL: +39/02-66809530
InfoMilano@p-pconsulting.com
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